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1. Introducao

1.1. Objetivo

No Grupo 2TM, a seguranca da informagao e a seguranga cibernética séo pilares
fundamentais, visando garantir os mais elevados padroes de controle e gestao de
riscos. Nossa Politica estabelece as diretrizes para proteger todas as informacodes
armazenadas, processadas e transmitidas em nossos ambientes, tanto fisicos
quanto virtuais. Nosso compromisso é:

e Preservar a confidencialidade, integridade, disponibilidade, sigilo e
autenticidade de nossas informacgdes.

e Oirientar sobre o uso adequado de nossos ativos e proteger as atividades e a
gestao do Grupo 2TM.

e Estabelecer medidas técnicas e administrativas robustas para proteger as
informacgdes, incluindo dados pessoais, contra acessos nao autorizados e
situagcdes acidentais ou ilicitas, como destruicdo, perda, alteracao,
comunicagdo ou vazamento. Essas medidas s&o dimensionadas de acordo
com a sensibilidade das informacdes, como dados de clientes e dados
pessoais sensiveis, em conformidade com as exigéncias legais, regulatérias
e de negdcio.

e Nortear a definicdo de procedimentos especificos de controles e processos
para a gestado dos riscos de seguranga da informacao.

A elaboracdo desta politica considera o porte, o perfil de risco e 0 modelo de
negocio da 2TM, bem como as legislagdes, diretrizes e melhores praticas aplicaveis.
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A gestdo da seguranga da informacédo no Grupo 2TM é norteada pelos seguintes
principios, que refletem nossos valores e compromissos para proteger nossos ativos
de informag&o, garantir a continuidade dos negocios, a conformidade legal e a
confianga de todos os envolvidos.

1.2. Principios

e Confidencialidade: as informagdes devem ser acessiveis somente a
pessoas autorizadas.

e Integridade: as informacdes devem ser precisas e completas, protegidas
contra alteracdes nao autorizadas.

e Disponibilidade: as informacdes e sistemas devem estar disponiveis quando
necessario para apoiar as operagdes do negdcio.

e Responsabilidade: todos os colaboradores e terceiros devem assumir
responsabilidade por proteger as informagdes sob seu controle.

e Compliance: cumprimento das leis, regulamentos e politicas internas
aplicaveis.

e Melhoria Continua: revisdo e aprimoramento constante dos processos de
seguranca.

e Minimizacao de Riscos: identificagdo, avaliagdo e mitigagdo dos riscos a
segurancga da informacao.

e Transparéncia: comunicagdo clara e aberta sobre politicas,
responsabilidades e incidentes de seguranca.

1.3 Escopo e Aplicabilidade

Esta Politica aplica-se a protecao das informacées do Grupo 2TM, bem como das
informacdées de seus clientes, colaboradores, parceiros e demais partes
interessadas, assegurando a confidencialidade, integridade e disponibilidade (CID)
de todos os ativos de informacgédo sob nossa responsabilidade. O escopo abrange
todos os tipos de informacdes, eletrbnicas, fisicas e verbais, que sdo armazenadas,
processadas ou transmitidas em nossos ambientes corporativos, incluindo sistemas
internos, solu¢gées em nuvem e dispositivos moveis.

Todas as mencgbes a "2TM" devem ser entendidas como meng¢do a todas as
empresas que compdem o Grupo 2TM.
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2. Conceitos

Seguranga da Informagao: preservacéo da confidencialidade, integridade e
disponibilidade da informacéo, protegendo-a de diversos tipos de ameagas,
para garantir a continuidade de negdcios, minimizar perdas e danos e
maximizar o retorno dos investimentos e as oportunidades de negdcio.

Informacgao: Ativo que tem valor para a 2TM e necessita ser adequadamente
protegido. Ela pode estar impressa ou escrita em papel, armazenada
eletronicamente, transmitida pelo correio ou através de meios eletrénicos,
mostrada em filmes ou falada em conversas. Seja qual for a forma
apresentada ou o meio através do qual a informagao é compartilhada ou
armazenada, deve ser sempre protegida adequadamente.

Incidente (de seguranga) - segundo o NIST (National Institute of Standards
and Technology, do portugués, Instituto Nacional de Padrbes e Tecnologia), é
uma violagdo ou uma ameacga iminente de violagdo das politicas de
segurancga, politicas de usos aceitaveis ou boas praticas de seguranga
praticadas no mercado, conforme exemplos, mas nao exclusivamente,
abaixo:

o Colaboradores que compartilham arquivos corporativos com dados
pessoais ou com pessoas nao autorizadas, causando violacbes de
dados e quebra de confidencialidade;

o Um ataque externo que consiga infectar uma maquina e capturar
informagdes confidenciais corporativas;

o Interrupcdo de algum servigo apos um ataque.

Ativos: séo todos os elementos que detém algum tipo de valor para a 2TM.
Os ativos podem ser informagdes, documentos, hardwares (equipamentos),
softwares (sistemas) e Colaboradores.

Dados pessoais: informacdes relacionadas a uma pessoa natural
identificada ou que podem levar a sua identificagdo (ex.: numero de telefone,
e-mail, CPF, data de nascimento, identificadores eletrénicos, GPS, redes
WiFi, IDs de utilizagao de aplicagées).

Dados pessoais sensiveis: Dados pessoais referentes a origem racial ou
étnica, convicgao religiosa, opinidao politica, filiagado a sindicato ou a 2TM de
carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.
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e Endpoint: qualquer dispositivo que se conecta a rede da 2TM e que pode ser
usado para acessar seus sistemas ou dados. Isso inclui computadores
(desktops e notebooks), smartphones, tablets, servidores locais, dispositivos
loT, e outros equipamentos com capacidade de comunicagdo em rede.

e Fornecedor: pessoa fisica ou juridica contratada para prestar servigos ou
fornecer produtos a 2TM.

e Gerenciamento de Risco de Seguranc¢a: processo de identificagdo, controle
e minimizagao ou eliminagdo dos riscos de seguranga que podem afetar os
sistemas de informacgao, a um custo razoavel.

e Terceiro: individuo ou empresa contratada para executar atividades
especificas, incluindo trabalhadores contratados como pessoa juridica (PJ)
que executam fungdes similares a colaboradores internos.

3. Compromisso e Responsabilidades

Todos os envolvidos com o Grupo 2TM, colaboradores, terceiros contratados,
parceiros e fornecedores, sdo responsaveis pela protegdo dos ativos tecnologicos e
das informacgdes as quais tém acesso e, por isso, precisam estar adequados. Este
compromisso inclui a preservagao dos ambientes fisicos e tecnolégicos, respeitando
integralmente as diretrizes e os controles de seguranga implementados.

O Grupo 2TM possui uma governanga robusta, com areas e equipes dedicadas a
seguranca da informacdo, que trabalham para assegurar a divulgagdo e o
cumprimento desta Politica, avaliar riscos, gerir projetos de seguranca, e
desenvolver programas continuos de conscientizagao

4 . Diretrizes de Seguranca da Informacao

O Grupo 2TM implementou uma série de diretrizes para proteger suas informagdes
e a privacidade dos dados pessoais.

e Gestao de Riscos: avaliamos e monitoramos continuamente os riscos de
seguranga e privacidade, considerando ameacgas, vulnerabilidades,
probabilidade e impacto nos ativos de informagao e dados pessoais.

e Classificagdao e Tratamento da Informagao: todas as informagdes sao
classificadas por grau de sigilo, e as informagdes contendo dados pessoais e
dados pessoais sensiveis sao obrigatoriamente classificadas com o mais alto
grau de sigilo para garantir sua protecéo.
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Gestdao de Acessos: mantemos controles rigorosos de acesso fisico e
l6gico, garantindo que usuarios, sistemas e dispositivos tenham acesso
apenas ao estritamente necessario para suas fungdes, com base nos
principios de necessidade de saber e menor privilégio. A autenticagao
multifator (MFA) ou Single Sign-On (SSO) é obrigatéria para acessos a
sistemas criticos e nao criticos e a ambientes sensiveis.

Monitoramento de Atividades: monitoramos continuamente, registramos e
analisamos o acesso e a utilizacdo de nossos ambientes e recursos
tecnologicos para fins de auditoria, resposta a incidentes e cumprimento
legal.

Disponibilidade de Servigos de TI: garantimos a continuidade dos servigos
de tecnologia da informagdo por meio de monitoramento continuo,
mecanismos de redundéancia planejados e testados, e planos de gestédo de
capacidade.

Gestao de Incidentes: todos os colaboradores, terceiros contratados e
fornecedores sdo obrigados a reportar imediatamente quaisquer incidentes
de seguranga. Mantemos processos documentados e formalizados para a
gestdo de incidentes, incluindo aqueles envolvendo dados pessoais, com um
Time de Resposta a Incidentes (CSIRT) para avaliagédo e tratamento eficaz,
bem como planos de comunicagdo com autoridades e clientes.

Gestao de Continuidade de Negécio: realizamos andlises de impacto no
negocio (BIA) e mantemos Planos de Continuidade de Negdcios (PCN),
Planos de Recuperagao de Desastre, Plano de Continuidade Operacional e
Planos de Gestdao de Crises, que sao testados e revisados de forma
recorrente para assegurar a resiliéncia operacional.

Treinamento e Conscientizagao: dispomos de um programa formal e
continuo de treinamento e conscientizacdo em Seguranca da Informacéao
para todos os colaboradores e terceiros contratados, promovendo uma
cultura de protegao e prevencgao de incidentes.

Mesa Limpa e Tela Limpa: adotamos e exigimos praticas para proteger
informacgdes fisicas e digitais em todos os ambientes de trabalho, incluindo o
bloqueio automatico de telas apos inatividade e a guarda segura de
documentos.

Segurancga de Redes: garantimos a segurancga, integridade, disponibilidade
e confidencialidade de nossas redes por meio de segregacao logica,
criptografia robusta de dados em transito e em repouso e monitoramento
continuo para detec¢ao de atividades suspeitas.
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Uso de Endpoints e Ativos de Usuarios: dispositivos corporativos sao
protegidos com criptografia, antivirus e monitoramento continuo. O uso de
dispositivos pessoais para atividades corporativas € proibido.

Contratacdao e Gestdo de Fornecedores e Terceiros: todos os
fornecedores e terceiros, especialmente os de tecnologia da informacéao e
servicos em nuvem, passam por rigorosas avaliagbes de seguranca e
privacidade para ser identificado a maturidade de seguranga da informacéao e
privacidade. Essa analise ocorre antes da contratagao e durante o periodo
contratado de forma recorrente. Os contratos incluem clausulas especificas
sobre seguranga da informagado, privacidade de dados, propriedade
intelectual, entre outras, e ha um monitoramento continuo da conformidade
com a seguranga da informagao e privacidade.

Privacidade de Dados Pessoais: 0 Grupo 2TM tem um compromisso firme
com a privacidade dos dados pessoais, em conformidade com a Lei Geral de
Protecdo de Dados Pessoais (LGPD) e o Regulamento Geral sobre a
Protecdo de Dados da Unido Europeia (GDPR). Coletamos e tratamos
apenas os dados estritamente necessarios, mantemos a Politica de
Privacidade e de Protegcao de Dados Pessoais e a Politica de Tratamento de
Dados Fornecedores Parceiros especificas e contamos com um
Encarregado pelo Tratamento de Dados Pessoais (DPO) formalmente
designado. Nossos processos incluem o mapeamento do ciclo de vida dos
dados (ROPA), a realizagcdo de Relatérios de Impacto a Protegdo de Dados
(RIPD/DPIA) quando necessario e implementagdo de medidas técnicas de
seguranca e privacidade, incluindo criptografia, mascaramento de dados,
anonimizagéao, pseudonimizagao e o descarte seguro dos dados..

Protecao Contra Malware: utilizamos softwares de detecgdo e remocgéao de
malware atualizados e eficazes em todos os ativos tecnolégicos, com
varreduras continuas e planos documentados de resposta e recuperagao a
ataques.

Gestdao de Vulnerabilidades Técnicas: adotamos uma abordagem
integrada para identificar, avaliar e corrigir vulnerabilidades através de
scanners automatizados, testes de intrusdo (pentests) e inteligéncia de
ameacas.

o Canal Publico de Reporte de Vulnerabilidades:

Com o compromisso de garantir a seguranga das informagdes e promover a
transparéncia, o grupo 2TM disponibiliza um canal publico exclusivo para o
reporte de vulnerabilidades e problemas de seguranga. Este canal é
destinado a pesquisadores, parceiros, fornecedores e demais partes

interessadas que desejem comunicar eventuais falhas ou riscos identificados
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em nossos servigos. Solicitamos que as informagbdes sejam enviadas de
forma detalhada para facilitar a analise interna do problema reportado. O
grupo 2TM assegura o tratamento confidencial das informagdes recebidas e o
devido retorno sobre as a¢gdes tomadas.

Para reportar vulnerabilidades, favor utilizar o seguinte canal:
security@mb.com.br

e Desenvolvimento Seguro de Softwares: nosso ciclo de vida de
desenvolvimento de software segue principios e praticas formais de
seguranca, incorporando "Security by Design" e "Privacy by Design" desde a
concepgao dos sistemas, com segregagcdo de ambientes e testes de
seguranga antes da liberagao.

e Gestao de Backups e Restauragdao: mantemos copias de backup de
informacgdes que sao regularmente testadas e armazenadas de forma segura
em locais distintos e redundantes para assegurar sua eficacia e integridade.

6. Recomendacoes de Seguranca para Clientes

A 2TM possui agbes de conscientizagdo de Segurancga disponiveis publicamente
para clientes e que sao transmitidas através de posts nas redes sociais oficiais,
push de e-mail ou através do site.

e https://www.mercadobitcoin.com.br/dicas-de-sequranca
e https://www.mercadobitcoin.com.br/seguranca

As acbes de conscientizagdo tem como objetivo ensinar boas praticas basicas de
Seguranga da Informacao e alertar sobre novos tipos de golpes, de forma que
nossos clientes possam ter acdes preventivas em seus dispositivos pessoais e
credenciais antes de acessar a nossa plataforma.

7. Canais de Comunicacao
Canais de Seguranga da Informagao

A 2TM possui dois canais dedicados a Seguranga da Informagdo, utilizados
internamente pelos colaboradores e também abertos ao publico. Sdo eles:

security@mb.com.br - Canal publico para receber denuncias sobre problemas de
segurancga na estrutura, sistemas e ambiente da 2TM.

abuse@mb.com.br - Canal publico para receber denuncias de fraudes eletronicas
envolvendo, citando ou tentando se passar por qualquer empresa da 2TM.
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Canal de Denuncias

A 2TM mantém um canal de denuncias seguro, acessivel e confidencial, disponivel
para colaboradores, terceiros, parceiros e demais partes interessadas, com o
objetivo de receber relatos sobre condutas suspeitas, violagdes a Politica de
Seguranga da Informacado, fraudes, uso indevido de informagdes, ou quaisquer
comportamentos que possam comprometer a integridade, confidencialidade ou
disponibilidade das informagdes da organizagao.

O canal de denuncia pode ser acessado pelo site:
https://www.mercadobitcoin.com.br/compliance

8. Conformidade e Auditoria

O Grupo 2TM realiza auditorias e verificacbes periodicas para assegurar a
conformidade com as politicas de seguranga da informagéo, privacidade e
compliance regulatorio. Os resultados s&o utilizados para fortalecer controles e
promover a melhoria continua.

9. Disposicoes Finais

Esta Politica entra em vigor a partir da data de sua publicagdo e deve ser revisada
anualmente.

10. Controle de Versoes

Data de Versiao Alteragoes Aprovador (es)
revisao
30/03/2026 7.0 Item 5 revisado com ajustes e inclusao de | Comité de Diretoria

novas diretrizes; item 7 atualizado com a
insergéo do canal de denuncias.
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